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Téhelepanu juhtimine

Andmekaitse Inspektsioon (AKI) sai mirgukirja, milles on juhitud tihelepanu, et Hours OU
tootajate jilgimise tarkvara! ei vasta isikuandmete kaitse nduetele.

Juhime Teie tdhelepanu asjaolule, et tddaja arvestuse, tootajate jdlgimise, asukohapdhise
monitooringu ning personalihalduse funktsionaalsust pakkuv tarkvara to6tleb oma olemuselt
ulatuslikku hulka isikuandmeid, sealhulgas potentsiaalselt ka eriliiki andmeid. Sellise teenuse
arendamisel ja pakkumisel on oluline tagada vastavus isikuandmete kaitse nduetele.

Alljargnevalt toome vilja peamised aspektid, mida Teie ettevote peaks teenuse kujundamisel
ja pakkumisel silmas pidama:

1.

Isikuandmete tootlemisele kehtestatud nduded on reguleeritud isikuandmete kaitse
iildmasruses (IKUM)?, isikuandmete kaitse seaduses ning vastavates eriseadustes.
IKUM aluspdhimdteteks on andmete seaduslik, aus ja ldbipaistev tddtlemine,
eesmdrgipdarane kogumine, minimaalne andmete todtlemine, andmete tdpsus ning
sdilitamise piirang ja andmete todtlemise turvalisus (IKUM art 5 1g 1). Andmetddtleja
on kohustatud jirgima neid pohimdtteid igas isikuandmete toGtlemise etapis.
Tootlemise Oiguspdrasuse eest vastutab ja on vdimeline selle tditmist tdoendama
isikuandmete vastutav todtleja (IKUM art 5 1g 2).

IKUM artikkel 4 15ike 1 kohaselt on isikuandmeteks igasugune teave tuvastatud voi
tuvastatava fuisilise isiku kohta. Tuvastatav fiiiisiline isik on isik, keda saab otseselt
vOi kaudselt tuvastada. Tootajate jalgimise tarkvara abil voidakse toddelda tootajate
isikuandmed sh nt to6taja nime, kontaktandmeid, t66aja arvestuse andmed, sh asukoha
andmeid, logisid jm, to6taja andmeid (sh eriliiki) sisaldavad ka personalidokumendid.

Vastavalt IKUM art 5 Ig 1 punktile a peab isikuandmete to6tlemine olema seaduslik,
diglane ja andmesubjektile 1dbipaistev. To6tlemine on seaduslik juhul, kui selleks on
vihemalt iiks IKUM art 6 1dikes 1 toodud diguslik alus. Olukorras, kus tegemist on
erilitkki isikuandmete (sh nt terviseandmete) tootlemisega, peab lisaks artiklile 6
esinema ka iiks artiklis 9 sdtestatud eranditest ning muul juhul on eriliiki andmete
tootlemine keelatud. Toosuhetes toodeldakse tootaja isikuandmeid erinevatel
oiguslikel alustel — koige sagedamini lepingu tditmiseks, todandjale seadusest
tulenevate kohustuste tditmiseks ning olenevalt konkreetsetest toOprotsessidest ka

I Stressivaba todajaarvestus - Hours

2 Euroopa Parlamendi ja Ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete kaitse {ildmaérus)
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oigustatud huvi alusel. To6aja arvestuse pidamise kohustus on tddandjale pandud
toolepingu seadusega’®, kuid seadus ei sitesta tdpset viisi, kuidas seda teha. Seetdttu
vOib tddandja valida sobiva meetodi tingimusel, et see vastab IKUM-i nduetele.

4. Tootajate jilgimise diguspirasus eeldab, et isikuandmete todtlemine vastab IKUM-i
pohimotetele, sealhulgas eesmairgipirasusele, vajalikkusele, proportsionaalsusele ja
andmete minimaalsusele. Praktikas tdihendab see, et todandja voib koguda iiksnes
selliseid andmeid ja sellises ulatuses, mis on tddkorralduslike eesmairkide
saavutamiseks valtimatult vajalikud. Tarkvara funktsioonid, mis hdlmavad
ekraanisalvestusi, klaviatuurivajutuste  salvestamist vO0i  jdlgimist, reaalajas
tegevusmonitooringut, asukohajélgimist voi tdoprotsesside detailset analiiiisi, iiletavad
tavapdrase tOOtajate kontrollimise mdistlikke piire ning kujutavad endast
ebaproportsionaalset sekkumist tootaja eraellu. Selline ulatuslik jélgimine ei ole
iildjuhul digustatud ning ei vasta IKUM-i nduetele.

5. Hours OU veebilehel nihtava tarkvara kirjelduse pdhjal eeldab tarkvara kasutamine
ulatuslikku todtajate monitoorimist, sealhulgas toGtajate tegevuste ja toOprotsesside
detailset jilgimist. Selline l1dhenemine on oma olemuselt problemaatiline, kuna see ei
vasta andmete minimaalsuse, eesmirgipdrasuse ega proportsionaalsuse pohimotetele
ja voib viia olukorrani, kus todandja teostab tootajate {ile Oigusvastast ja
ebaproportsionaalset kontrolli ning vdib kaasa tuua IKUM-i rikkumise, mille eest
vastutavad nii tarkvara kasutajad kui ka teenuse pakkujad, kes voimaldavad voi
soodustavad digusvastast tootlemist.

Seega peaks Teie pakutava teenuse disain toetama pdhimdtet, et kogutakse ainult neid
andmeid, mis on konkreetse eesmdrgi tditmiseks viltimatult vajalikud, nt
asukohapodhine jdlgimine ei tohi toimuda viljaspool tddiilesannete tditmise aega,
funktsioonid ei tohi voimaldada varjatud vd1 pdhjendamatut jalgimist. Lisaks peaks
olema rakendatud vaikimisi privaatsussobralikke seadeid (nn 1d6imitud- ja vaikimisi
andmekaitse), mis tdhendab, et eraelu kaitse on organisatoorsetesse ja
infotehnoloogilistesse vahenditesse n-6 sisse kirjutatud.* Tarkvara peab vdimaldama
madrata erinevatele andmekategooriatele siilitustihtajad ja kustutada vo1 anoniitimida
andmed automaatselt pérast tdhtaja moddumist. Kui tarkvara vdimaldab toodelda
biomeetrilisi vOi terviseandmeid, tuleb tagada korgendatud turvanduded ja nt voimalus
selliste funktsioonide kasutamine todandja poolt vilja liilitada.

6. IKUM-i kohaselt’> on mdistetel ,vastutav tootleja”, ,kaasvastutav tootleja® ja
,volitatud tootleja* keskne tdhendus, kuna nende kaudu maiidratakse kindlaks, kes
vastutab andmekaitsenduete tditmise eest ning millised on todtaja praktilised
voimalused oma digusi kasutada. Isikuandmete toGtlemisel eristatakse andmetootlejate
rolle vastavalt sellele, kes méérab kindlaks to6tlemise eesmirgid ja vahendid ning kes
kannab iildist vastutust isikuandmete kaitse nduete tditmise eest.

Vastutav todtleja vastutab isikuandmete tootlemise pohimdtete jirgimise eest ning
méérab kindlaks, millisel eesmérgil ja milliste vahenditega isikuandmeid toodeldakse.

3TLS § 28 1g 2 punkt 4
4Vt AKI koostatud Isikuandmete tootleja iildjuhend, 2. ptk, 1k 11.
SIKUM art 4 p-d 7-8
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Vastutav tootleja vastutab nii enda kui ka tema nimel tegutsevate osapoolte poolt
teostatava isikuandmete toStlemise eest. ¢

Volitatud tootleja tootleb isikuandmeid vastutava tootleja nimel ja iiksnes viimase
dokumenteeritud juhiste alusel.” Kui volitatud todtleja hakkab ise médrama
isikuandmete tootlemise eesmérke voi vahendeid, loetakse ta selle tootlemistoimingu
ulatuses vastutavaks tootlejaks. Seetdttu peab vastutav tootleja volitatud tootleja
valimisel olema hoolsuskohustuse kohaselt veendunud, et viimane suudab tagada
piisavad tehnilised ja korralduslikud meetmed isikuandmete kaitseks. Tootlemise
volitus peab olema vormistatud kirjalikult lepingu voi Euroopa Liidu voi litkmesriigi
Oiguse kohase siduva odigusakti alusel. Andmetootlusleping reguleerib vastutava ja
volitatud t6otleja omavahelise suhte ning rollijaotuse, mistottu peab lepingus olema
iiksikasjalikult kirjeldatud tootlemise sisu ja kestus, todtlemise laad ja eesmirk,
toodeldavate isikuandmete liigid, andmesubjektide kategooriad ning poolte digused ja
kohustused.® Kui vastutav tddtleja kasutab isikuandmete tootlemisel vahendusteenust
(nt personalitarkvara), tuleb sdlmida andmetdotlust reguleeriv leping, mis vastab
IKUM artikli 28 nduetele.

Euroopa Andmekaitsendukogu on oma suunises 07/2020 rShutanud, et vastutava ja
volitatud too6tleja moisted on funktsionaalsed — rollid tuleb méérata tegeliku tegevuse
ja faktiliste asjaolude pdhjal, mitte iiksnes lepingulise kokkuleppe alusel. Seega ei ole
rollide jaotus lébirdédgitav, vaid tuleneb sellest, kes tegelikkuses kontrollib tootlemise
eesmirke ja vahendeid.’

Teenusepakkuja on vastutav todtleja eelkdige juhul, kui:

- ta médrab kindlaks andmetodtluse eesmérgid voi vahendid,

- tarkvara arhitektuur voi drimudel eeldab andmete kogumist viisil, mida té6andja ei
kontrolli,

- ta kasutab kogutud andmeid omaenda eesmadrkidel (nt analiiiitika, teenuse
tdiustamine, profiilianaliiiis).

Sellisel juhul lasub teenusepakkujal otsene vastutus IKUM-i nduete tditmise eest,
sealhulgas tootlemise oOigusliku aluse olemasolu, ldbipaistvuse tagamine,
andmesubjektide diguste vdimaldamine, turvanduete rakendamine jm nduete tditmine.

Teenusepakkuja saab olla volitatud to6tleja tiksnes juhul, kui:

- ta tootleb andmeid rangelt to6andja dokumenteeritud juhiste alusel,
- tal puudub iseseisev otsustusdigus andmete kasutamise iile,

- taei kasuta andmeid korvaleesmérkidel.

Sellisel juhul peab teenusepakkuja tagama volitatud todtleja lepingu olemasolu
(IKUM art 28), tddtlemise piiritlemise iiksnes tddandja juhistega ning rakendama
tootlemise iseloomule vastavaid turvameetmeid. Kui tarkvara kirjeldusest ei ndhtu
selget rollijaotust ega vastutuse piire, kujutab see endast iseenesest IKUM-i rikkumise
riski.

SIKUM art4 p 7

TIKUM art4 p 8

§ Andmetdétluslepingu elemendid on loetletud IKUM artiklis 28.

° Euroopa Andmekaitsendukogu. Suunised 07/2020 vastutava tootleja ja volitatud t66tleja mdistete kohta
isikuandmete kaitse iildméaruses, ver 2.0. 07.07.2021, p 12, 1k 9.
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Eeltoodust tulenevalt on oluline, et teenuse kasutajate ja teenusepakkuja vahel oleks
selgelt madratletud, millises rollis pooled tegutsevad (vastutav voi volitatud tootleja)
ning milline on andmetdotluse ulatus, eesmirgid ja tingimused. Selleks tuleb sdlmida
IKUM-i artiklile 28 vastav andmetddtlusleping ning tagada, et kdik andmetdotluses
osalevad osapooled jirgivad andmekaitsendudeid.

7. IKUM-st tuleneb ka ndue, et vastutav tddtleja ja volitatud tddtleja peavad
isikuandmete to6tlemisel riske hindama, seda eelkdige seoses kohustusega toddelda
isikuandmeid turvaliselt. Nimelt tuleks isikuandmeid to6delda viisil, mis tagab nende
turvalisuse, sealhulgas kaitse loata vOi ebaseadusliku todtlemise ning juhusliku
kaotsimineku, hivimise voi kahju eest. Selleks peaksid vastutavad todtlejad ja
volitatud tootlejad votma asjakohaseid tehnilisi ja korralduslikke meetmeid, et kaitsta
isikuandmeid vOimalike ohtude eest. Neid meetmeid tuleks hinnata, vottes arvesse
teaduse ja tehnoloogia viimast arengut ja rakendamise kulusid ning to6tlemise laadi,
ulatust, konteksti ja eesmirke, samuti tootlemisest iiksikisikute digustele tekkivaid
erineva tdeniosuse ja suurusega ohte.!'”

IKUM artikkel 32 kohustab rakendama turvameetmeid, mis vastavad todtlemise
riskitasemele. TOOtajate jalgimise tarkvara puhul on riskitase kdrge, kuna téodeldakse
potentsiaalselt viga tundlikku teavet, suurt andmemahtu ning automatiseeritud
jélgimisinfot.

Teenusepakkujal peab olema seega rakendatud vihemalt:

- juurdepéisukontrollid ja logimine,

- andmete pseudoniiiimimise v3i anoniiiimimise voimalus,

- andmete sdilitustdhtaegade rangelt piiratud méératlemine,

- regulaarne turvatestimine ja haavatavuste hindamine,

- mehhanismid andmesubjektide Oiguste (ligipdds, kustutamine, piiramine)
tagamiseks.

Kui tarkvara ei vdimalda neid meetmeid rakendada, ei ole teenus IKUM-iga
kooskdlas.

Kokkuvottes palume Teil hinnata oma teenuse vastavust kehtivatele andmekaitsenduetele ning
vajadusel viia toode ja mh ka selle turunduspraktikad kooskdlla IKUM-i pdhimdtetega.
Arvestades tOOtajate jélgimise ja asukohapdhise monitooringu tundlikkust, on iilaltoodud
nduete tditmine oluline nii Teie ettevotte kui ka teenuse kasutajate Oiguspérase tegevuse
tagamiseks. Palume Teil hinnata oma teenuse vastavust nimetatud pohimdtetele ning
vajadusel rakendada tdiendavaid meetmeid.

Vajaduse korral soovitame konsulteerida digusndustajaga, et tagada teenuse diguspidrane ja
vastutustundlik pakkumine. Kdige olulisema, mida isikuandmete tootleja peab teadma, leiab
ka AKI veebilehelt isikuandmete todtleja {ildjuhendist.

Eelnevast tulenevalt palume Teil:
1. hinnata tarkvara vastavust IKUM-i nuetele,
2. tagada, et tarkvara funktsionaalsus ei eelda ebaproportsionaalset tootajate
jalgimist,
3. midratleda selgelt oma roll andmetootluses (vastutav voi volitatud tootleja),

WIKUM art51g 1 p f, art-d 25 ja 32.
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4. rakendada nouetekohased turvameetmed,
5. Korrigeerida turundus- ja miiligimaterjale, et need ei soodustaks odigusvastast
isikuandmete tootlemist.

Kéesolevale tdhelepanu juhtimisele inspektsioon vastust ei oota, kuid selgitame, et
inspektsioon voib igal ajal ette teatamata kontrollida'' andmetddtluse diguspérasust.
Rikkumise korral voib inspektsioon algatada jarelevalvemenetluse.

Lugupidamisega

(allkirjastatud digitaalselt)

Mari-Liis Uprus

jurist

peadirektori volitusel

! Isikuandmete kaitse seaduse § 57 koosmdjus korrakaitseseaduse §-de 50 ja 51 alusel
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